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大数据背景下基于PCA-DELM的入侵检测研究
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摘 要： 恶意攻击类型及形式不断变化，攻击量逐渐增加，传统神经网络模型架构在提高模型精度、减少模型计算

量、提高推理速度等方面起着重要作用，然而，传统模型架构搜索时需消耗大量计算资源，且泛化能力不高。对此，需

提出针对大数据背景下网络攻击的解决方案。基于深度学习在网络安全方面的应用，在入侵检测领域结合主成分分

析方法（PCA）并使用深度极限学习机（DELM）进行研究，设计一种轻量级神经网络 PCA-DELM，在保留传统神经网络

模型架构优点的同时，减小计算资源，提升泛化能力。仿真结果表明，相较于其他算法，优化后的轻量级神经网络模

型PCA-DELM在不同的数据集上能显著提高入侵检测能力，加快检测速率。
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Research on Intrusion Detection Based on PCA-DELM in the 

Background of Big Data
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Abstract： The types and forms of malicious attacks are constantly changing， and the number of attacks is gradually increasing. Traditional 
neural network model architecture plays an important role in improving model accuracy， reducing model computation and improving reasoning 
speed， etc. However， traditional model architecture requires a lot of computing resources in search， and its generalization ability is not high. 
In this regard， it is necessary to propose solutions for network attacks in the context of big data. Based on the application of deep learning in 
network security， combined with principal component analysis （PCA） and deep Extreme Learning Machine （DELM） in the field of intrusion 
detection， a lightweight neural network PCA-DELM is designed to reduce computing resources and improve generalization ability while retain⁃
ing the advantages of traditional neural network model architecture. The simulation results show that compared with other algorithms， the opti⁃
mized lightweight neural network model PCA-DELM can significantly improve the ability of intrusion detection and speed up the detection rate 
on different data sets.
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0 引 言

随着互联网的普及和计算机技术的更新发展，网络中

产生的数据规模愈发庞大，其中存在着大量的网络攻击行

为威胁互联网环境和网络安全。再加之 5G、云计算和物

联网等技术的广泛应用，数据在互联网中的传输速度极大

提高，大数据时代来临，其集中化、高透明、大规模的特征

为信息安全维护带来了巨大挑战。因此，大数据背景下的

网络信息安全是目前各界聚焦的关键难题。为应对上述

问题，防火墙作为一种安全设备被广泛应用，通过管理员

们所制定的安全规则防止某些数据流的传播，提高了接收

数据流的准确性。然而，仅凭借防火墙自身无法辨别出正

常数据流和异常数据流，入侵检测（Intrusion Detection，ID）
收稿日期：2022-10-17
作者简介：王振东（1982-），男，博士，江西理工大学信息工程学院副教授、硕士生导师，研究方向为无线传感器网络、智能物联网、大数

据和信息安全；王思如（1998-），女，江西理工大学信息工程学院硕士研究生，研究方向为网络入侵检测；王俊岭（1976-），

男，博士，江西理工大学信息工程学院副教授、硕士生导师，研究方向为分布式计算、计算机视觉；李大海（1975-），男，博士，

江西理工大学信息工程学院副教授、硕士生导师，研究方向为分布式系统、服务质量（QoS）控制、分布式系统自学资源调度

控制。本文通讯作者：王思如。



2023 年软 件 导 刊

作为具有主动防御能力并能动态检测入侵行为的一种新

型安全机制，已逐渐成为大数据时代下网络安全的关键技

术。传统入侵检测方法对检测效率、检测规模、检测体系

结构等存在某些限制，而智能入侵检测技术应用模糊信息

识别、规则产生式专家系统、数据挖掘、机器学习及深度学

习等技术，极大提高了入侵检测率和检测速度，最大可能

地防御病毒入侵。

当前，入侵检测技术相关研究大多聚焦在以下 3个方

面：①基于数据挖掘的入侵检测，如王意洁等［1］基于同一

网络威胁行为的预警间存在特定关系这一思想，应用数据

挖掘算法寻找隐匿在数据分布背后的关系，并依据所发现

的关联信息数据对威胁行为序列进行重构；②基于机器学

习的入侵检测，Martins等［2］提出对抗性机器学习方法被应

用于入侵及恶意软件检测场景中，实验结果表明，该方法

在恶意软件及入侵检测中有效；③基于神经网络的入侵检

测，Yang 等［3］将改进的卷积神经网络（Convolutional Neural 
Networks，CNN）算法应用于无线网络模型，并进行相应的

入侵检测，该算法优化的模型与其他机器学习算法相比，

在执行效率和分类准确率等指标上均有良好效果，相比于

传统入侵检测分类模型有明显提升。Yang 等［4］针对物联

网安全问题，结合 LM 算法优化速度快、鲁棒性强的特点，

提出 LM-BP 神经网络模型，并将其应用于入侵检测系统，

该模型通过 LM 算法对传统 BP 神经网络的权值阈值进行

优化，再利用BP算法对数据集进行分类，具有更高的检测

率和更低的虚警率，但学习速率较低。Wang 等［5］利用深

度卷积神经网络（CNN）学习网络数据流量的低层空间特

征，然后利用LSTM网络学习高层时间特征，设计出一种新

型网络入侵检测模型 HAST-IDS，该模型通过多组基准测

试，其结果表明HAST-IDS在准确率、检测率等方面均优于

其他已有方法，提高了入侵检测实时性。

深度学习是神经网络的进一步发展，也是对人工智能

技术的加强，它通过模仿人脑机制分析处理数据，利用深

度神经网络，将模型处理得更为复杂，从而使模型对数据

的理解更加深入，例如图像、声音和文本［6］。深度学习已

经在控制领域［7］、自然语言处理［8］、情感分析［9］等领域取得

成效，这些成果也证明了深度学习是具有实用性的分类识

别工具。在入侵检测领域，Khan 等［10］提出两阶段深度学

习模型，第一阶段将网络流量分为正常和异常两类，第二

阶段将第一阶段得到的特征状态作为检测的附加特征，该

模型的优点在于从无标记的网络数据中提取有用的特征

表示。Su等［11］在注意力机制与双向长短期记忆（BLSTM）

的前提下，设计了交通异常检测模型 BAT，该模型可快速

有效地提高异常检测能力。Lee 等［12］开发了基于事件分

析的人工智能系统，用于处理数据并更好地运用不同的人

工神经网络方法。

综上，虽然上述模型在入侵检测过程中展现出优越的

性能，但在大数据时代下，数据流量的高速传输和庞大规

模这两个特性要求入侵检测模型必须具有良好的实时

性，若不能及时处理高速传输的网络流量，模型将出现严

重时滞现象，无法抵御实时网络的安全威胁。因此，上述

模型还存在以下问题：①两阶段深度学习模型中第一阶

段在面对海量的网络数据时会大幅增加时间成本；②仅

在一个数据集上的测试结果不能展现模型的泛化性和可

移植性；③模型评价指标系统单一，没有其他评价指标进

行交叉分析，不够全面。对此，本文在大数据背景下提出

了一种轻量级神经网络的入侵检测模型（PCA-DELM），模

型首先使用主成分分析方法（Principal Component Analy⁃
sis，PCA）对含有正常或攻击的网络数据进行降维处理，这

在庞大的数据集上能大幅减少时间成本，加快分类速率。

鉴于极限学习机优秀的表征能力，将其引入到入侵检测领

域，结合自动编码器（Auto Encoder，AE）对数据进行监督分

类，再在 UNSW-NB15 数据集上进行二分类和多分类实

验，测试其入侵检测性能并验证模型可移植性，最后在实

时网络流量 CIDDS-001 数据集上模仿验证该模型在实际

复杂的网络中对入侵行为的检测能力。以上实验均通过

多个评价指标交叉分析本文分类模型与传统分类算法、经

典机器学习分类器分类结果，实验结果表明，本文所提出

的智能入侵检测方法在准确率、精确率、真正率等指标上

有显著提高。

1 深度极限学习机

1.1　极限学习机

极限学习机（Extreme Learning Machine，ELM）［13］是一

种针对于单隐层前馈神经网络（Single-hidden Layer Feed-
forward Neural Network，SLFN）［14］的机器学习算法。与传

统的 SLFN 算法不同，ELM 可随机选择输入层权重和隐藏

层偏置，输出层权重通过最小化由训练误差项和输出层权

重范数的正则项构成的损失函数，依据 Moore-Penrose 广

义逆矩阵理论计算求出［15］。相比于传统神经网络需人工

设置大量参数，极限学习机训练参数更少、学习速度更快、

泛化能力更强。

给定有 N 个标记样本数据的训练集，k ( xi，ti )，xi =
[ xi 1，⋯，xin ]T ∈ Rn 表 示 第 i 个 样 本 示 例 ， ti =
[ ti 1，⋯，ti m ]T ∈ Rm 是每个样本示例所对应的标签，n 表示

训练数据集的特征个数，m 表示训练数据集的类别个数。

若样本 xj 对应第 k 类，则将标签 xj 的第 k 个值设定为 1，剩
余 (m - 1) 个值设成-1。如图 1所示，ELM的网络结构和单

隐层前馈神经网络相似。

包含 L个隐藏节点的ELM表示如下：

∑
i = 1

L

βi G (αi，bi，xj ) = tj，

αi ∈ Rn，bi ∈ R，βi ∈ Rm，

j = 1，2，⋯，N

（1）

βi = [ βi 1，βi 2，⋯，βi m ]T 是整个输出层的权重系数，βi 1

·· 186
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代 表 g1 ( x ) 和 ti1 两 个 神 经 元 之 间 的 权 重 系 数 ，αi =
[ αi 1，αi 2，⋯，αi m ]T 是连接输入层和第 i 个隐含层的输入权

重，bi 是第 i个隐藏层的偏置，G (αi，bi，xj )是第 i个隐藏层的

输出矩阵。若第 i 个隐藏层的激活函数为 g ( x )，则隐藏层

的输出为：

G (αi，bi，xj ) = g (αi ⋅ xj + bi ) （2）
式（1）用矩阵形式表示为：

Hβ = T，

H =
é
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ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

úG ( )α1，b1，x1 ⋯ G ( )αL，bL，x1
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G ( )α1，b1，xN ⋯ G ( )αL，bL，xN N × L
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é
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ê
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útT1⋮
tT

N N × m

（3）

为达到输出数据的期望值，训练网络后需得出参数最

优值，使：

minai，bi，βi
 H ( )αi，bi βi - T = 



H ( )α̂i，b̂i β̂ i - T ，

i = 1，⋯，L
（4）

深度极限学习机最终是要最小化实际输出和期望输

出间的误差，也即最小化损失函数：

J (αi，bi|，βi ) = ∑
j = 1

N (∑i = 1

L

βi g (αi ⋅ xj + bi ) - tj) 2
（5）

ELM 算法中参数 (αi，bi ) 是随机生成，因此也唯一确

定。其解决方法可以转化为：

β = arg minβ‖Hβ - T‖ ⇒ β = (H T H ) -1
HT （6）

根据文献［16］可知，要求解的范数最小且唯一。为提

高模型泛化能力，加入了正则项，求解问题则转化为：

minβ ∈ RL × m

1
2‖β‖2 + λ

2‖Hβ - T‖2 （7）
其中，λ是正则化系数，其解如下：

β = ( I
λ + H T H ) -1

H TT （8）
其中，I是单位矩阵。

1.2　基于ELM的表征学习

1.2.1　基于极限学习机的自编码器

自动编码器（Auto Encoder，AE）是一种无监督神经网

络模型，它利用输入 X 自身作为监督，通过训练神经网络

模型期望得到一个重构输出X'。因此AE无需标记训练数

据。在 ELM中引入 AE的思想，使 ELM的输入也被视为目

标输出，即输出 Y = X，引入自编码器的极限学习机 ELM-
AE（Extreme Learning Machineasan Auto Encoder）的网络结

构如图 2所示。

简言之，ELM-AE 类似于一个逼近器，其目标是尽可

能让网络的输出与输入相同，同时使隐藏层的输入参数

(αi，bi )随机生成后正交。其优势如下：

（1）可将输入数据映射到不同或等维度的空间，实现

维度压缩、稀疏表达或等维度的特征表达。

（2）可清除特征之外的噪声，使特征之间分布更为均

匀和线性独立，提高系统泛化性。

ELM-AE的输出可由式（1）转化为式（9）求出。

xj = ∑
i = 1

L

βi G (αi，bi，xj )，
αi ∈ Rm，bi ∈ R，βi ∈ Rm，

j = 1，2，⋯，N，
αT α = I，bTb = 1

（9）

其中，α是由αi构成的矩阵，b是由 bi构成的向量。

针对维度压缩和稀疏表达，隐藏层的输出权重 β可由

式（8）转化为式（10）求出。

β = ( I
λ + H T H ) -1

H T X （10）
其中，X = [ x1，⋯，xN ]是输入数据。

针对同维度的特征映射，权重 β 可由式（11）计算

求出。

β = H-1T （11）
由文献［16］可知，βT β = I。

1.2.2　深度极限学习机

基于 ELM-AE 的 3 种不同的特征表达功能，可以将其

作为深度极限学习机（Deep Extreme Learning Machine，
DELM）的基础模块。与传统深度学习算法相同，DELM 应

用逐层贪婪的方式训练网络，DELM 每个隐藏层的输入权
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Fig. 1　ELM network structure
图1　ELM网络结构
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重都用ELM-AE初始化，执行分层无监督训练。与传统深

度学习算法相比，DELM没有反向微调的步骤。

DELM 的目的是使输出信息无限逼近原输入信息，其

基本思想是通过对每一层的训练，最大程度地减小重构误

差，最终得到输入信息的高级特性。DELM 模型的主要训

练步骤则是将原始输入信息样本 X 视为下一个 ELM-AE
的目标输出 ( X1 = X )，从而得到输出权值 β1。然后，将

DELM 的第一个隐藏层的目标输出矩阵 H1，当作下一个

ELM-AE的输入和目标输出 ( X2 = H1 )，依次逐步地展开训

练，最后一层用ELM训练，可以使用式（6）求解DELM的最

后一个隐藏的输出矩阵 βi + 1。DELM每一层隐藏层的输入

权重矩阵为Wi + 1 = β T
i + 1。

2 基于PCA-DELM的入侵检测算法

2.1　PCA数据降维设计

主成分分析 PCA（Principal Component Analysis）是统

计学中的一种降维方法，它通过削减特征向量的数量降低

矩阵维度。在神经网络中，可以采用PCA减少输入数据样

本的特征维度，从而降低神经网络模型计算量，提升模型

计 算 速 度 。 假 设 给 定 原 始 数 据 集

A = { a1 1，a1 2，ai j，…，am n }，其中 i代表样本数据，j表示对应

样本的特征维度，m和 n分别表示样本个数和特征数量，数

据集矩阵可用式（12）表示。

Am∗n =
é

ë

ê

ê

ê
êê
ê
ê

ê ù

û
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ú

ú
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（12）

PCA 采用线性变换将原始数据变量转变成非线性相

关的数据变量。通过求出协方差矩阵的特征向量和特征

值，保留累计贡献率超过 85% 的特征向量，用原始数据矩

阵乘以特征向量矩阵得到一个新的特征矩阵，从而降低维

度。式（13）定义了数据集中不同维度上的均值μ。

μ = 1
n∑j = 1

n zi （13）
使用式（14）计算样本点在不同维度上的偏差。

φ = xm∗n - μ （14）
数据集协方差矩阵H定义为。

H = 1
n φφT （15）

对输入数据集协方差矩阵做奇异值分解（Singular Val⁃
ue Decomposition，SVD）可以得到一组特征值和特征向量

(λ1，μ1 )，(λ2，μ2 )，⋯，(λn，μn )，它表示协方差矩阵 H 的 n 组

特征值和特征向量，将原始数据映射到协方差矩阵中 k个
最大特征值所对应的特征向量张成的子空间中。式（16）
给出了 k的确定方法。

∑
j = 1

k

λj /∑
j = 1

n

λj ≥ β （16）

其中，β 是子空间的特征值之和与原始空间的所有特

征值之和的比值。选取最大的 k个特征值后，可生成一个

大小为 m*k 的矩阵 B，按照式（17）将原始数据投影到 k 维

子空间中。

y = AT φ （17）
式（12）—式（17）给出了去除不同特征间相关性的具

体步骤。分别在两个数据集上调用上述方法实现降维。

依据经验将 β 设置为 0.85，并由式（16）在 UNSW-NB15 数

据集和 CIDDS-001数据集上分别保留前 14、前 6个特征向

量，这种方法在消除不同维度相关性的同时，还可减少模

型在训练过程中的存储开销。

PCA降维的时间复杂度为O (min (m3，k3 ) )，m是样本数

量，k为经 PCA降维后保留的子空间维数。显然，k < n，故
而 k3 << n3，则文中使用 PCA 的时间复杂度近似为 O (k3 )，
与使用原样本相比，其开销相对较小。因此，即使模型在

数据预处理阶段采取 PCA 降低特征维度维会增加消耗时

长，但降维后模型运算量极大减少，为模型训练节省了更

多时间，更好地满足了大数据环境下对入侵检测模型时效

性的要求。

2.2　算法流程

本文提出的 PCA-DELM 入侵检测算法需通过 3 个阶

段，检测前先对数据作预处理，然后用 PCA 对数据集进行

降维处理，最后通过具有深度学习能力的极限学习机

（Deep Extreme Learning Machine，DELM）对数据进行监督

分类，完成入侵检测过程。PCA-DELM入侵检测流程包括

以下步骤，流程如图 3所示。

（1）数据预处理。标准化 UNSW-NB15 和 CIDDS-001
数据集，对数据进行归一化处理后得到数值型数据，形成

标准化数据集。

（2）定义 DELM 神经网络模型参数。根据寻参实验结

果可知，网络迭代 100 次，隐含层共 3 层，在 7070-120 时，

原始数据

数据预处理
（归一化等）

标准数据集

高
维
数
据

低
维
数
据

特征降维后的
数据

数据分离

训练集数据

验证集数据

测试集数据

形成DELM有监督
分类模型

网络训练迭代
t=1

网络是
否收敛

t=t+1

计算训练集误
差

是否最
小

PCA降维

导出分类
模型

分类结果
规范化

入侵识别

否

是

是

否

 
Fig. 3　Flow of DELM intrusion detection

图3　PCA-DELM入侵检测流程
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网络分类性能最佳。

（3）PCA降维。对预处理后的高维数据集进行降维并

得到低维表示的数据。

（4）数据分离。将降维后的数据按比例分为训练集、

验证集、测试集。

（5）形成 DELM 有监督分类模型，将训练集和验证集

数据输入到DELM分类模型中进行训练，调整模型。

（6）输出最优的DELM分类模型。

（7）输入测试集数据并输出分类规范化结果。

3 实验设置与分析

本文共做了 2 组实验。①在 UNSW-NB15 数据集及

CIDDS-001 数据集上进行二分类实验，在 2 个数据集上验

证PCA-DELM入侵检测算法模型的分类检测性能；②在上

述数据集上进行多分类实验，进一步验证该模型的网络分

类性能及泛化能力，在实际包含不同攻击的复杂网络中对

入侵行为的检测能力进行验证。

UNSW-NB15数据集包含 2×105条数据，共 49个特征。

除正常数据外，还包含 Fuzzers、Analysis、Backdoors、Dos、
Exploits、Generic、Reconnaissance、Shellcode 及 Worms 在内

的 9种攻击。CIDDS-001数据集包含 6.8×105条数据，是来

自于网络中的实时流量，包括在内部服务器（Web、文件、

备份和邮件）和外部服务器（文件同步和Web服务器）上捕

获的实时流量，包括 14个特征。

3.1　评价指标

为更好地评估本文模型及算法的有效性，在二分类实

验中，将数据集中的攻击合并为 Abnormal，记为 2，正常数

据 Nornal 记为 1。利用入侵检测准确率（Accuracy，Acc）、

精确率（Precision，P）、真正率（True Postive Rate，TPR）、假

正率（False Postive Rate，FPR）、F 值、召回率（Recall）等指

标对二分类实验进行评价。具体计算方法参考文献［17］。

3.2　分类性能分析实验

实验环境为 Windows10，64 位操作系统，处理器 Intel
（R）Core（TM）i5-6500CPU3.20GHz，安 装 内 存（RAM）

8.00GB，仿真环境是 MatlabR2017b。在进行二分类和多分

类实验前为验证 PCA-DELM 的分类性能，与 ELM、DELM
方法在 UCI 的 Iris 和 Wine 数据集上做了分类对比试验。

本文提出的 PCA-DELM 分类器在所测试的数据集上的分

类精度不低于 ELM 和 DELM 分类器，在 Iris 数据集上的分

类准确率高达 100%，在 Wine数据集上的分类准确率高达

93%。

3.3　二分类实验

仿真实验中，使用 UNSW-NB15 数据集和 CIDDS-001
数据集上进行入侵测试，将本文所提出的分类模型 PCA-
DELM 与 ELM 分类模型、SOM 网络分类模型、深度神经网

络分类模型（DNN、DBN）、经典机器学习分类器进行对比

实验，通过各种评价指标对算法模型进行比较，验证算法

模型的性能。将数据集分为训练集和测试集，进行入侵检

测仿真实验，各算法在两个数据集上的二分类测试结果如

表 1、表 2所示。

由二分类实验结果可知，在 UNSW-NB15 和 CIDDS-
001 数据集上，PCA-DELM 入侵检测模型的测试准确率分

别为 73.49%、81.76%，在 CIDDS-001 数据集上的准确率较

高。PCA-DELM 方法在准确率方面十分稳定，波动较小，

且处于较高的检测水平。

由表 1 可知，在 UNSW-NB15 数据集上，除 SOM 方法

外，其余算法检测准确率均达 60% 以上，由于该数据集较

为分散，分类难度高，故准确率普遍偏低。其中，PCA-
DELM 的准确率、精确率、召回率及 F 值分别为 73.49%、

68.35%、96.57%、80.05%，与较为稳定的 SVM 分类器相比

分别高出 4.84%、3.22%、3.86%、3.54%，在时间方面，PCA-
DELM用时要少 19 h以上。

由表 2 可知，DELM 方法的检测准确率最高，为

99.25%，接近 100%，比效果最差的 SOM 高出 81.01%，次优

的分类模型为 DBN，准确率为 97.66%，在传统的机器学习

分类器中，DT 表现最佳。PCA-DELM 的测试准确率在

80%以上，且精确率、召回率为 100%，时间为 3 872 s，除去

效果最差的 SOM，时间在其余算法中最少。

综上，SVM分类器的性能在不同的数据集上能够保持

相同的范围，且维持较高的准确率。然而，PCA-DELM 分

类模型的准确率与其他方法相比，在两个数据集上均较高

且稳定，且高出 0%~70.47%。当精确率和召回率发生冲突

Table 1　UNSW-NB15 binary classification test results
表1　UNSW-NB15二分类测试结果

Algorithm
DT

ELM
SVM
SOM
DNN
DBN

DELM
本文

Accuracy
0.763 8
0.765 1
0.686 5
0.449 4
0.734 2
0.681 2
0.742 1
0.734 9

Precision
0.721 6
0.723 7
0.651 3

NaN
0.720 2
0.659 4
0.696 2
0.683 5

Recall
0.961 2
0.927 5
0.927 1

0
0.845 9
0.870 6
0.943 2
0.965 7

F1-score
0.824 3
0.813

0.765 1
NaN
0.778

0.750 4
0.801 1
0.800 5

Time
15 763 s
3 098 s
>20 h
200 s
>17 h
>17 h

3 218 s
2 987 s

Table 2　CIDDS-001 binary classification test results
表2　CIDDS-001二分类测试结果

Algorithm
DT

ELM
SVM
SOM
DNN
DBN

DELM
本文

Accuracy
0.937 4
0.817 6
0.892

0.182 4
0.817 6
0.976 6
0.992 5
0.817 6

Precision
0.957 2
0.817 6
0.998 3

NaN
0.817 6
0.996 2
0.998 5

1

Recall
0.949 7

1
0.869 3

0
1

0.869 6
0.992 3

1

F1-score
0.953 4
0.899 6
0.929 4

NaN
0.899 6
0.928 6
0.995 4
0.899 6

Time
17 987 s
3 987 s
>25 h
390 s
>20 h
>20 h

4 337 s
3 872 s
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时，对模型性能的比较会困难得多，但 F 值能够兼顾精确

率和召回率，因此可看作是调和平均，以更好地对模型进

行评价。实验结果表明，SVM和DT分类器表现较好，说明

SVM 和 DT 方法适合二分类问题，但深度神经网络总体性

能明显优于经典机器学习算法，在二分类方面颇具优势。

3.4　多分类实验

本文使用的 2个数据集均为非平衡数据集，各攻击之

间有所差异，故进行多分类实验，利用各种评价指标进一

步分析各算法的入侵检测性能，验证比较算法模型可靠

性。表 3和表 4为各算法模型多分类详细结果。

在UNSW-NB15数据集上，包含正常数据和 9种攻击。

对于 Normal，PCA-DELM 与 DT 的 AUC 值最高，分别为

0.823 1、0.848 5，AUC 值最小的是 SOM，为 0.138 0。SOM、

DELM、PCA-DELM 的真正率低于 60%，其余算法高于

64%，其中最高的是 SVM 分类器，高达 87.35%，但 DT 和

PCA-DELM 的假正率很低，分别为 5.05%、12.98%。对于

Fuzzers 攻击，SVM、DNN、SOM、DBN 的真正率为 0%，除

DNN算法的假正率和AUC值分别为 0.5%、49.96%外，上述

其余算法的假正率和 AUC 值均为 0%，ELM 的 AUC 值最

高，为 79.43%。对于 Analysis 攻击，除 DT 算法的真正率为

8.27%，其余算法的真正率均为 0%，DT、ELM 的假正率分

别为 3.31%、0.64%，其余算法的假正率均为 0%，各算法的

AUC 值均在 0.5 左右。对于 Backdoors 攻击，DT、DELM、

PCA-DELM 算法的真正率分别为 24.87%、0.86%、1.21%，

其余算法的真正率为 0%，各算法的 AUC 值均在 0.5 左右。

对于 Dos 攻击，除 ELM 算法的真正率最高为 44.44% 外，其

余算法的真正率均低于 22%，PCA-DELM 的效果最好，

AUC 值最高，为 0.783 2。对于 Exploit 攻击，PCA-DELM 的

真正率为 78.1%，AUC 值为 0.721 3，对于 Generic 攻击，除

SOM 算法外，其余算法的真正率均能达到 95% 以上，其中

DBN 最高为 96.95%，PCA-DELM 的真正率为 96.43%，除

SOM算法外，其余算法模型表现较好，AUC值均能达到 0.8

以上。对于 Reconnaissance 攻击，所有算法模型的 AUC 值

均在 0.5 以上，其中 ELM 的真正率最高，为 13.21%。对于

Shellcode 攻 击 ，AdaBoost、DT 的 真 正 率 分 别 为 7.14%、

52.38%，假正率分别为 0.2%、1.11%，其余算法的真正率和

假正率均为 0%，大部分算法的 AUC 值为 0.5，包括本文提

出的 PCA-DELM 模型。对于 Worms 攻击，仅 DT 的真正率

为 13.64%，其余算法均为 0%，除 DT 的 AUC 值为 0.567 7，
其余算法的AUC值为 0.5。

在 CIDDS-001 数据集上，对于 Normal，PCA-DELM 的

真正率高达 95.99%，且 AUC 值高达 0.964９；对于 Attack⁃
ers，DELM与AdaBoost算法的AUC值最高，分别为 0.923 1、
1，其余算法的 AUC 值均在 0.5上下，所有算法的假正率趋

近于 0% 或者为 0%；对于 Suspicious，除 SOM 算法外，其余

算法的真正率均达到 85% 以上，其中 DNN 的真正率为

100%，PCA-DELM 的真正率为 97.31%，AUC 值为 0.707 6，
模型性能优于大部分其他算法模型；对于 Unknown，PCA-
DELM 的真正率仅 31.55%，但其 AUC 值为 0.642 9，假正率

低至 2.98%，其余算法的 AUC值大部分集中在 0.5左右；对

于 Victim，DT、SOM 的真正率为 100%，DELM 算法的真正

率为 99.45%，剩余算法的真正率为 0%，DT、DELM 的 AUC
值分别为 0.957 5、0.990 5，其余算法均低于 0.6。图 4 和图

5分别为两个数据集上的ROC曲线，直观地说明了AUC及

Table 3　UNSW-NB15 multi-classification test results（1）
表3　UNSW-NB15多分类测试结果（1）

Algorithm

DT
ELM
SVM
SOM
DNN
DBN

DELM
本文

Normal
TPR
0.748
0.647
0.874
0.424
0.694
0.870
0.576
0.581

FPR
0.051
0.132
0.456
0.961
0.315
0.457
0.140
0.130

AUC
0.849
0.813
0.709
0.138
0.664
0.700
0.809
0.823

Fuzzers
TPR
0.426
0.280

0
0
0
0

0.097
0.102

FPR
0.127
0.082

0
0

0.001
0

0.040
0.043

AUC
0.650
0.794
0.500
0.500
0.500
0.500
0.580
0.568

Analysis
TPR
0.083

0
0
0
0
0
0
0

FPR
0.033
0.006

0
0
0
0
0
0

AUC
0.525
0.495
0.500
0.500
0.501
0.500
0.500
0.500

Backdoors
TPR
0.249

0
0
0
0
0

0.009
0.012

FPR
0.051

0
0
0
0
0
0
0

AUC
0.599
0.500
0.500
0.500
0.500
0.500
0.505
0.513

DoS
TPR
0.129
0.444

0
0.219

0
0.005
0.025
0.032

FPR
0.028
0.053

0
0.737

0
0.001
0.003
0.003

AUC
0.551
0.775
0.500
0.295
0.501
0.502
0.772
0.783

Table 4　UNSW-NB15 multi-classification test results（2）
表4　UNSW-NB15多分类测试结果（2）

Algorithm

DT
ELM
SVM
SOM
DNN
DBN

DELM
本文

Exploit
TPR
0.639
0.629
0.023

0
0.287
0.017
0.773
0.781

FPR
0.080
0.115
0.010

0
0.183
0.010
0.377
0.368

AUC
0.780
0.853
0.507
0.500
0.443
0.503
0.713
0.721

Generic
TPR
0.967
0.963
0.969

0
0.969
0.970
0.963
0.964

FPR
0.004
0.002
0.321

0
0.348
0.324
0.081
0.081

AUC
0.981
0.981
0.824
0.500
0.824
0.822
0.943
0.944

Reconnaissance
TPR
0.759
0.720

0
0
0
0
0

0.001

FPR
0.015
0.132

0
0
0
0
0
0

AUC
0.872
0.883
0.500
0.500
0.500
0.500
0.501
0.510

Shellcode
TPR
0.524

0
0
0
0
0
0
0

FPR
0.011

0
0
0
0
0
0
0

AUC
0.756
0.500
0.500
0.500
0.459
0.500
0.500
0.500

Worms
TPR
0.136

0
0
0
0
0
0
0

FPR
0.001

0
0
0
0
0
0
0

AUC
0.568
0.500
0.500
0.500
0.500
0.500
0.500
0.500
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真、假正率之间的联系。表 5为各算法在不同数据集上检

测所花费的时间，显然，PCA-DELM 模型检测时间明显少

于其他算法，更具实时性，在大数据时代下更具优势。

二分类实验及进一步的多分类实验结果表明，在准确

性方面，PCA-DELM模型性能明显优于经典神经网络和经

典机器学习算法，在二分类和多类方面都有很大优势，在

其他评价指标上也体现出较大优势。

4 结语

本文利用PCA的降维能力，设计了一种基于主成分分

析的强化深度极限学习机分类模型，并提出了PCA-DELM
模型。一方面，使用PCA保证模型对数据的特征降维能力；

另一方面，利用 DELM 保证对数据快速分类的能力。实验

结果表明：①PCA-DELM入侵检测模型的数据分类性能稳

定，不管是复杂高维数据，还是攻击类型多数据集，都能实

现较优的入侵检测效果，且不敏感于特定数据集；②PCA-
DELM入侵检测模型成功解决了现有方法（数据挖掘、传统

机器学习等方法）存在的准确率、精确率、召回率、真正率等

指标偏低的问题；③在 2 个网络入侵检测数据集上，PCA-

DELM 入侵检测模型与现有方法相比，在各类评价指标上

均具有明显优势。特别是在实时网络数据集CIDDS-001上

仍能表现稳定。PCA-DELM入侵检测模型为车联网、物联

网等不同领域的安全问题方面提供全新、可行的解决方案

及思路。本文采用的是有监督分类模型，因此对真实网络

环境中未知攻击的检测还存在一定局限性。未来工作中，

将考虑引入生成对抗网络（Generative Adversarial Networks，
GAN）学习正常样本的检测入侵行为且不受限于特定样本

的特性，以提升对未知攻击的检测率。
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Table 5　Time execution evaluation indicators
表5　时间执行评价指标

Algorithm
UNSW-NB15
CIDDS-001

DT
8 763 s
9 087 s

ELM
2 432 s
4 321 s

SVM
>24 h
>28 h

SOM
140 s
200 s

DNN
>12 h
>15 h

DBN
>12 h
>15 h

DELM
2 678 s
4 531 s

本文

2 345 s
4 213 s

Fig. 5　CIDDS-001-Suspicious ROC curve
图5　CIDDS-001-Suspicious ROC曲线

Fig. 4　UNSW-NB15-Generic ROC curve
图4　UNSW-NB15-Generic ROC曲线
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